下一代防火墙参数
	序号
	名称
	数量
	功能描述

	1
	下一代防火墙
	2
	1、硬件参数：≥1U标准机架；至少配备独立的1个CON口，1个HA口，1个MGT口；配备≥8个万兆SFP+光口（含模块），支持≥1个扩展插槽；≥16G内存；≥1T SSD硬盘；双冗余电源；

2、性能参数：吞吐量≥30Gbps，最大并发连接数≥1000万；每秒新建会话≥14万；IPS吞吐量≥8.6Gbps，AV吞吐量≥5.2Gbps；

3、功能参数：

（1）功能要求必须具备防火墙、应用识别、链路负载均衡、IPV6、VPN、IPS、AV、僵尸网络防护等功能的硬件下一代防火墙产品，支持扩展URL过滤、垃圾邮件过滤、云沙箱等功能；
（2）支持通过ping、tcp、dns等方式进行NAT探测，支持基于指定源IP进行探测，支持对NAT转换后的地址是否有效进行探测； 

（3）支持对网页关键字、WEB外发信息控制、邮件过滤、应用行为控制等内容过滤功能，支持基于文件名称、文件大小、文件类型、协议、动作等参数配置文件过滤策略；

（4）支持数据包路径检测，可以自定义新建检测对象，检测对象可基于接口、源地址、源用户、源端口、目的地址、目的URL、目的端口、协议、应用等参数配置；

（5）为保证产品系统稳定性，要求产品支持至少2个系统软件并存，在web界面就能直接操作系统版本的快速回滚，设备支持记录10个以上的历史配置文件，以便遇到故障后快速进行配置的回滚；

（6）支持基于国家地理位置、URL等元素建立安全策略；支持策略助手支持生成基于服务的安全策略，SNAT/DNAT支持策略命中数分析，显示策略创建时间、命中数、首次命中时间、最近一次命中时间、未命中天数等信息，并可针对分析结果，对策略进行删除或禁用；

（7）为方便日常网络排障，设备需支持在WEB界面进行网络诊断，支持PING、TRACEROUTE、TCP、HTTP、DNS诊断方式（提供截图并加盖厂商公章）；

（8）为保证业务连续性，设备需支持高可用，两台设备可配置实现主备模式；
4、售后服务：三年硬件及软件升级服务， 三年IPS、AV、QOS、URL、Ti(威胁情报)安全服务；

5、资质：产品获得由公安部颁发的《计算机信息系统安全专用销售许可证》。


