日志审计技术参数
	指标项
	技术规格要求

	基本要求
	★标准2U机架式一体化设备，内存≥32G ；支持千兆电口≥6个，接口扩展槽≥2个；至少具备2个USB口，1个CON口，配备系统盘≥128G SSD硬盘，为实现存储的灵活扩容，要求设备面板配备硬盘槽≥1个，并配置硬盘≥16T；配备双冗余电源，支持热插拔；（提供设备前后面板图，包含热插拔电源及硬盘插槽等证明，并加盖原厂公章）
日志接收性能≥8000 EPS；配备≥200个资产授权，最大支持扩展至490个；

	功能要求
	1.通过SSL加密对数据传输等进行处理、采用B/S架构，HTTPS访问；支持集中、分布、集群部署。事件分析支持对每台日志源的日志接入量呈阶段性统计展示； 

2.支持Syslog、SNMP Trap、WMI、文件、数据库、SMB、二进制、插件扩展、Kafka、SOCKET、日志导入等。（要求提供产品软件界面截图以证明，并加盖厂商公章）

3.操作系统支持：Linux、Windows、Window server、Uinx 等主流操作系统；数据库支持：Oracle、MySQL SQLServer 等主流数据库；应用系统支持：如 Apache、Tomcat、IIS、weblogic 等

4.★标准化自动识别系统类型达到500种以上，内置标准化策略达到800种以上。支持通过标准化策略统一日志格式，标准化字段多达95个字段。（要求提供产品软件界面截图以证明，并加盖厂商公章）

5.支持集中和分级部署。支持接收来自下级日志审计系统转发的告警日志进行二次分析、关联。支持不同设备相同IP的日志识别。

6.支持审计对象的定义，包括：审计目标对象、审计行为对象、审计行为执行者对象、审计来源对象、审计时间段对象等。支持定义部门和人员的对应关系。支持定义人员与账号的对应关系。

7.支持日志采集限流功能，有效防止系统性能过载。（要求提供产品软件界面截图以证明，并加盖厂商公章）

8.资产支持组织、网络、地域等各类视图方式进行管理，支持IPv4/IPv6资产管理，支持资产自动发现 ，通过对网络地址段的管理维护，自动扫描网路资产信息。提供IPv6 Ready金牌（phase-2）认证证书。

9.查询模式支持普通模式和专家模式；两种模式均可以保存查询条件，方便之后查询使用；普通模式支持常规字段查询和精细字段查询，查询后日志支持离线图形化分析。专家模式支持表达式方式查询，用户可根据表达式快速、准确查询到日志信息。（要求提供产品软件界面截图及承诺函，并加盖厂商公章）

10.★系统内置丰富关联/审计类告警策略，并灵活支持自定义策略。支持告警响应联动医院原有数据中心防火墙及本次投标防火墙。（要求提供产品软件界面截图及承诺函，并加盖厂商公章）

11.为了挖掘不同类型来源于不同设备或系统的日志或安全事件之间可能存在的关联关系，系统提供了GUI 方式的关联规则设置功能，关联的类型包括基于规则和基于统计的。系统内置关联规则100条以上，支持基于因果式的状态关联分析。

12.★为保证隐私安全，要求投标品牌厂商符合ISO/IEC 27701:2019要求，提供相关证明材料并加盖原厂公章。


